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CHARLES Swett, penol ong penilaian strategi k di Pejabat Penol ong Seti ausaha
Pert ahanan unt uk Operasi Khas dan Konflik Kepadatan Rendah nenberitahu
satu lagi ancaman: "Proses politik yang sedang bergerak ke dal am

I nternet".

Dengan meruj uk kepada | aporan akhbar Washi ngton Post nengenai berita
Bari san Penbebasan Zapati sta Kebangsaan, Swett nendakwa geril a berbohong
dal am kenyat aan di I nternet apabila mereka nendakwa tentera Mexico
menggunakan kereta kebal dan pengebonman udara di Chi apas dan nerogol serta
menbunuh kanak- kanak di sana.

Narmun bel i au ti dak nmenpersoal kan dakwaan pi hak keraj aan yang nenj al ankan
propaganda dal am | nt er net.

Swett juga nmeni nta Jabatan Pertahanan supaya nengi nbas berita dari pada
“pihak kiri' yang ada dal amtapak |Internet dengan di bantu Institut
Kormuni kasi d obal dan Persatuan Konmuni kasi Progresif supaya nengi kuti
per kembangan aktivi s dal amdan | uar negara.

D a menanbah: " Cara nenggunakan | nternet untuk nmenyerang pi hak yang
dapat nenbant u obj ektif peperangan bukan konvensi onal seharusnya
di terokai."

Pada Jun 1996, bekas Pengarah Cl A John Deut ch nengel uh kerana kunpul an
pengganas sedang nmenggunakan | nternet dan untuk tujuan konuni kasi mnereka
sendiri.

Selain itu, pejuang siber dari Pentagon-NSA beranggapan sal ah satu
ancaman kesel amat an terbesar datangnya dari pada hackers sebagai nana
di t erangkan dal am | aporan Si st em Konuni kasi Kebangsaan sebagai ~ penceroboh
konmput er yang nmengenbangkan fal saf ah sosi al yang nereka gunakan unt uk
menj usti fi kasi kan ti ndakan pencerobohan el ektroni k. Sal ah satu cont oh
pendi rian nereka itu yang di pegang ol eh ahli komputer bawah tanah berki sar
konsep "~ kebebasan nmekl umat'. Penggerak konputer bawah tanah di Bel arus,

Bul garia, Republik Czech, Romani a, Russia dan beberapa negara | agi dipetik
sebagai ancanman berpot ensi kepada Persedi aan Tel ekonuni kasi Kecemasan dan
Kesel amat an Kebangsaan Aneri ka ( NS/ EP)

Sesungguhnya hackers yang ditakuti keraj aan adal ah yang pal i ng banyak
menegang rahsia sulit, menmandangkan tujuan utanma pengger ak konputer bawah
tanah adal ah unt uk mendapat kan makl umat yang tertapi s kel uar dari pada
rejimtotalitarian seperti di China, Belarus, Iran, N geria atau Kenya

Kuasa I nternet yang di katakan bebas itu terbukti pada Septenber lalu
apabil a I srael nenbuka terowong berdekatan Masjid Al - Agsa yang mencet uskan
kemar ahan penduduk Pal esti n.

Keti ka kekacauan di Tebing Barat, helikopter Cobra |srael nenyerang
rumah di Ranmal | ah senentara tentera | srael nenenbak pel ajar yang sedang
lari di Universiti Bir Zeit.

Apabi | a pi hak sekol ah berdekat an nenyi arkan ganbar tindakan |srae
mel al ui I nternet ke serata dunia, beberapa forum el ektroni k yang di adakan
mengut uk tindakan Israel itu - (Washi ngton Post, Oktober 7, 96)

| srael yang gagal nenapis berkata nereka tidak berkuasa untuk nengganggu
transmsi itu.

Dal am kes | ai n, penyal uran nakl umat dal am | nternet ol eh kunpul an pej uang
| sl am seperti Hi zbol | ah, kunpul an penentang kerajaan Iran dan parti
progresif di Amerika Latin ke Anerika berjaya di sekat.

Dal am kes Iran m sal nya, pada Ogos 1996, Yayasan Sai ns Kebangsaan
Ameri ka (yang nmenpunyai hubungan rapat dengan NSA) nenamat kan capai an



penyanbungan Internet ke lIran nelalui Universiti Vienna di Austria.

Baru-baru ini Tentera Revol usi oner Col onbi a (FARC) yang dil abel kan
“siber gerila' ol eh pihak peperangan naklumat di Aneri ka nendapati plug
I nt ernet sudah di cabut.

Pada 1996 keti ka serangan hebat dil akukan terhadap keraj aan Col onbi a,
gerila nmewuj udkan | aman I nternet dengan nenggunakan penbekal servis
I nternet di Bandar Mexi co.

FARC j uga menyat akan nmaj al ah Resi stenci a dal am | nternet dan nenerangkan
ti ndakan terkininya terhadap kerajaan Col onbi a. Tiba-tiba penbekal, dal am
ti ndak bal as kepada tekanan yang diteri ma nenamat kan sanbungan FARC -
(Reuters 25 Septenber, 1996).

Adal ah suat u kemungki nan bahawa "~ sekat an teknol ogi' akan di kenakan
terhadap aktivis Internet. Sukar untuk kita pasti kan adakah pada nasa
kecenasan atau sesuatu yang jadi kepentingan kepada kesel amat an Aneri ka,
nmedi a enggan bekerjasama dan nmenbi ar kannya di pancar kan ke tel evi syen.

Mermmandangkan penili kan nedia kini, perkara nmungkin bol eh berl aku. ABC
dan CNN ki ni di kuasai ol eh Walt Di sney dan Tinme Warner. Disney dan Tine
Warner (termasuk Warner Brothers) menmpunyai sejarah panjang dal am
kerjasama dengan keraj aan terutana dal am kenpen pengurusan tanggapan,
menghasi | kan propaganda yang di anggap sebagai hi buran keti ka Perang Duni a
Kedua.

Dua dari pada rangkai an tel evisyen utama diniliki kontraktor pertahanan
yang besar: NBC dimliki General Electric dan CBS ol eh Westi nghouse.
Memandangkan | at ar bel akang itu, sukar untuk ditol ak nereka akan
bekerjasama dengan usaha nenguruskan berita berdasarkan kemanfaat an
operasi ketenteraan, terutama apabila menpunyai kepentingannya.

Pada 1995, Rand Corporation - institusi pemkir utama untuk penbuat
dasar NSC - nengendal i kan "1l ati han perang naya' (nock battle atau war
ganme), The Day After .. in Cyberspace.

Dal am | ati han perang maya, kononnya gerakan radi kal |slam dukungan Iran
menabur si stem konmput er duni a dan rangkai annya dengan senj ata peri si an
yang memusnahkan, termasuk pintu perangkap, bom| ogi k, dan worn dengan
di bantu penghi du rangkai an, pengatur cara konputer yang bel ot dan
mengat asi penyi aran tel evi syen.

Aki bat nya, Kaherah bergel ap kerana terputus bekal an el ektrik; suis
telefon di barat laut Pasifik mengal am kerosakan; kereta api Amrak
tergelincir daripada | andasannya berdekatan Laurel, Maryl and; Bank of
Engl and ti dak bol eh nem ndahkan dananya; kej atuhan pasaran saham di Bursa
Saham New Yor k dan London; nesin juruwang automati k di CGeorgia tidak dapat
berfungsi; CNN tidak dapat di keudarakan, kokpit pesawat penerbangan
British bergel ap, nenyebabkannya nel et up sel epas nendarat di Lapangan
Ter bang Heat hrow, | oji penapis m nyak di Dhahran nel etup; komputer
| ogi sti k Pentagon nengal am kerosakan; dan pem npi n revol usi oner Arab
Saudi nmengununkan sebuah keraj aan senentara Republik Arabia - (Mark
Thonson, |If War Conmes Hone, Time, 21 Ogos 1995).

Wal aupun ki ta masi h bol eh nenpersoal kan ancaman kesel anat an yang
di besar - besarkan Ameri ka itu, hakikatnya Pentadbiran Cinton kin
cenderung nmenberi kan | ebi h kuasa kepada institusi perisikan untuk
menguasai si st em kesel amat an nmakl umat .

Per kenbangan itu juga nenunj ukkan Aneri ka nenbuat persedi aan awal
t erhadap cabaran teknol ogi nmakl umat abad.

Perkara itu begitu rapat hubungan dengan kenyataan Perdana Menteri Dat uk
Seri Dr Mahat hir Mohamad bahawa Kori dor Raya Multimedia (MSC) di wuj udkan
bagi nenpertahan kepentingan negara serta menangani era teknol ogi makl urmat
yang jadi asas kehi dupan abad nendat ang.

Perdana Menteri nenjel askan MSC bol eh di gunakan unt uk nmenangki s
kemasukan nmakl umat negatif dari negara lain serta nmenberi pel uang Mal aysi a



menbuat serangan bal as.

"Sekarang kita hidup dal am duni a tanpa senpadan, jika kita tidak tahu
t eknol ogi makl umat, kita akan di serang nakl unmat negara | ain tanpa menberi
pel uang untuk kita nenangkis atau menyerang mereka dengan makl umat kit a.

"Macam nana kita nak serang jika kita tidak tahu nenggunakan teknol ogi
makl umat. Kita perlu ada kebol ehan ini," kata Perdana Menteri - (Berita
Hari an, 12 Februari 1997).

Nanmun adakah per kenbangan yang berl aku di Ameri ka akan berl aku di negara
kita. Adakah wujud Perang Siber di rantau Asia Tenggara? Ti dak nustahil.
Maj al ah Far Eastern Econoni c Review (Feer) dal am kel uaran 27 Februari 1997
di bawah taj uk nuka depan, "~Cyber War - Can Ml aysia Threaten Singapore
H gh Tech Supremacy' menonj ol kan apa yang di kat akan per kenbangan ber kai t an
pertarungan untuk nmenguasai ruang si ber.

Benar kah wuj ud pertarungan antara Ml aysi a dan Si ngapura dal am nenguasai
ruang si ber dan adakah kritikan Menteri Kanan, Lee Kuan Yew dan anaknya
itu berkaitan dengan gagasan Dr Mahat hir terhadap projek MSC.

Proj ek MSC Dr Mahat hir bol eh nmengal i rkan tenaga kepakaran rakyat
Mal aysi a di bidang teknol ogi nmaklumat di Singapura kenbali ke negara kit a.

Sal ah satu faktor yang nmenberi kan kel ebi han kepada Ml aysi a dal am proj ek
MSC i al ah kom t men negara untuk tidak nmenbuat penapi san dal am | nternet -
(Feer, 27 Feb 1997).

Ti ga penbekal Intedi Singapura nenyekat pengguna dari pada nmendapat kan
capai an | angsung kepada Wrld Wde Wb dan nenafi kan capai an kepada t apak
yang di senarai hitankan ol eh kerajaan. Tetapi adakah Feer dal am|i putannya
itu mempunyai niat tertentu iaitu untuk nel aga-|agakan Mal aysi a dan
Si ngapur a yang dapat nenj ej askan hubungan yang sedi a ada.

( END)
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