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PENYELI DI KAN firma Ameri ka Syari kat, Forrester Research | nc nenjangka
pasaran runcit dalamtalian (online) akan neni ngkat dari pada RML, 295 juta
(AS$518 juta) sekarang kepada RML6.5 bilion (AS$6.6 bilion) nenjel ang

t ahun 2000.

Peni ngkat an itu berpunca dari pada popul ariti nya sebagai tenpat
menj al ankan urus ni aga dari pada nmenyewa peri si an hi ngga nenjual kandungan
dan nenuat kan bahan yang nmenbabi t kan penbelian di antara 10 sen hi ngga
RVB2. 50.

Jaringan Seantero Dunia (WMWY yang kaya dengan khazanah il nu dan
makl umat terus ber kenbang nenj adi nmedan unt uk berurus niaga. Kegiatan
per ni agaan seperti nenjual bunga, aksesori, pelancongan, tiket kapa
terbang, konputer dan makanan ringan nencet uskan amal an baru di kenal
sebagai perdagangan el ektroni k.

I ni berrmakna WMV nmenj adi pusat beli-bel ah i npi an penbeli seantero duni a,
meski pun nil ai perniagaan dan perubahan dal am si st em per dagangan
el ektroni k masi h kecil berbandi ng urus niaga runcit bernilai berbilion
ringgit yang di kendali di konpl eks beli-belah atau jual an | angsung
mener usi kat al og.

Namun, WAV dengan si st em perdagangan el ektroni knya yang di anggap
menudahkan pengguna nenbel i - bel ah, bol eh bertukar sebagai tenpat penipuan
dan mani pul asi pihak tertentu jika ia tidak nenpunyai protokol sistem
kesel amat an urus ni aga.

I ni berikutan penbayaran untuk produk dan perkhi dmat an nmener usi
transaksi dalamtalian terus nenjadi nasal ah nudah yang nmenghant ui
i ndustri terbabit dan pada keti ka yang sama perm ntaan pel anggan t er hadap
per khi dmat an masi h keci |

Kesel amat an si st em penbayaran mata wang asi ng terus nenj adi perhatian
unt uk mengi si penbayaran m kro secara tertentu berikutan keupayaan si stem
i tu mengekal kan ciri kos efektif dan ia sama sekali berbeza dengan kad
kredit. Lebih serius, terdapat pihak yang nerosakkan proses transaksi
dengan nenecah nmasuk ke tenpat sulit atau nengganggu akaun pengguna | ain
secara sengaj a atau sebal i knya.

Pengguna terus di bebani nmasal ah kesel amat an, kebol ehper cayaan dan isu
| ai n, kata Pengerusi ConmmerceNet yang beribu pejabat di Palo Ato,
California, Marty Tenenbaum

Banyak kes nenbabit kan pencerobohan sistem konputer yang bertujuan untuk
menggugat proses nenper cepat kan pel aksanaan perdagangan el ekt roni k

Kes terbaru yang dil aporkan ial ah hacker yang nenggunakan nana sanaran
Smek ditahan Biro Penyi asatan Persekutuan (FBI) kerana cuba nenj ual
makl umat rahsi a nengenai 100, 000 nonbor penegang kad kredit yang
nmenmanf aat kan | nt ernet sebagai tenpat berurus niaga.

Selain itu, seorang renmmja berusia 14 tahun di New Hartford, New York,
tel ah nenbeli peral atan konput er nenggunakan nonbor kad debit MasterCard
Sel ect yang ditenui nya dal am WWV sebel um kegi at annya itu di kesan ol eh
pol i s.

Dua kes ini adal ah contoh bahawa kesel amatan terus nenjadi isu kritika
yang masi h bel um ada penyel esai an mant ap, neski pun banyak pi hak seri us
menget engahkan t eknol ogi perdagangan el ekt roni k i ni

Kes serupa itu nenbi nbangkan banyak pi hak unt uk nmenj adi kan per dagangan
el ektroni k kegi atan harian. Mereka | ebi h suka berurus ni aga secara
tradi si onal



I su kesel amat an nel aksanakan urus ni aga nenbawa kepada penbent ukan
st andard kesel amat an bagi rmnel i ndungi operasi perdagangan el ektronik
seperti Perlindungan Transaksi El ektroni k (Secure El ectronic Transaction -
SET) yang di mul akan ol eh MasterCard dan Visa International, biarpunia
masi h di peringkat pernul aan.

Adakah kecanggi han teknol ogi enkripsi seperti standard SET ini nmanpu
mel enyapkan kebi mbangan pengguna? At au penbent ukan undang- undang si ber
peri ngkat tenpatan dan ant arabangsa yang | ebi h ketat di perl ukan? Adakah
undang-undang itu dapat nenjanmi n dan nelindungi pengguna dari pada
pengani ayaan?

Mal aysi a mengor ak | angkah pantas dengan nenggubal dan nenbent angkan
undang- undang si ber. Dewan Rakyat dal am si dangnya baru-baru ini,
mel ul uskan Akta Jenayah Konputer 1997, Tandat angan Di gi tal dan
Tel eper ubat an.

Akt a berkenaan adal ah sebahagi an undang- undang si ber yang akan di gunakan
di Koridor Raya Multinedia (MSC) bertujuan nenbendung sal ah | aku
menggunakan | nternet sebagai medi a untuk nel akukan perbuatan nmenyal ah
undang- undang serta nmenggal akkan perkenmbangan i ndustri nultinmedi a
t enpat an.

Mal aysi a nmenyedari usahanya nenguat kuasakan undang- undang si ber akan
gagal jika tidak nendapat sokongan negara | ain. Sehubungan itu, negara ini
di j angka nmenandat angani Menor andum Per sef ahaman (MbU) dengan negara asi ng
bagi nenapis makl umat nel al ui I nternet sel epas MSC beroperasi sepenuhnya.

Dat uk Seri Dr Mahat hir Mohanad di |l apor kan sebagai berkata, |angkah itu
adal ah sebahagi an strategi untuk meni ni nunkan kemasukan nmakl umat yang
ti dak bertanggungj awab ternmasuk bahan | ucah nenerusi |nternet ke negara
ini.

Bagai manapun Perdana Menteri nem nta rakyat nenerinma haki kat bahawa
t eknol ogi makl umat ti dak dapat di kawal serta ditapis sepenuhnya kecual
mel al ui kekuat an dal aman penggunanya.

"Kita akan adakan nenorandum persefahanman (MoU) dengan negara | ai n untuk
mengawal makl umat yang di masukkan dalamInternet. Ini adalah i khtiar kita
tetapi ia tidak senestinya akan berhasil 100 perat us.

"Oeh itu, dal am nmenapi s dan nmengawal kenmasukan nakl umat, kekuatan
dal aman semnmua orang penting. Rakyat perlu nenyedi akan benteng yang kukuh
unt uk menol ak makl urmat tidak bai k.

"Bagi pihak kerajaan, kita akan nel aksanakan senua | angkah yang
di fikirkan waj ar termasuk nenggubal dan menguat kuasakan undang- undang
siber. Kita harap ia akan berhasil," katanya.

Wal aupun teknol ogi enkripsi semaki n canggi h dan bol eh mengur angkan
sedi kit kebi nbangan pengguna keti ka nel akukan urus ni aga namun ia masih
bel um benar - benar sel amat .

Langkah Sun M crosystens | nc nmencadangkan kepada keraj aan Aneri ka
Syari kat menbenar kan peri si an nmenggunakan kaedah enkripsi 128 bit dan 2048
bit dengan tiga kekunci Standard Enkripsi Data (DES) dilihat sebaga
ti ndakan untuk nengukuhkan kesel anatan urus ni aga kerana nenyukar kan unt uk
di cer obohi

Teknol ogi kad pintar juga senakin maj u yang mana baru-baru ini, MILTCS
menbol ehkan pengguna nenili h penggunaan standard kredit atau debit serta
penggunaan | ain yang dipilih secara peribadi seperti wang tunai el ektronik
Mondex, penenpahan ti ket penerbangan dan pas transit.

Wal aupun t eknol ogi kesel amat an senaki n ber kembang pant as nanmun | angkah
kesel amat an pertana yang perlu dil akukan bernmul a dari pada pengguna sendiri
yang mana kebanyakan kes berl| aku kerana kecuai an sendiri seperti mnenberi
kat a | al uan kepada rakan atau saudara mara.
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